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Cocktail APM
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Application 중심의 PaaS와 Cocktail APM
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주요 사업 영역
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사업 영역 별 주요 실적

구분 고객사 프로젝트명 운영 환경 수행 시기

U2L 전환 병원정보시스템 주전산기 성능 모니터링 Red Hat Linux 2017년

클라우드 환경

eCOM / POS 시스템 성능 관리 Amazon AWS 2018년

MyACUVUE 모바일 및 홈페이지 서비스 성능 관리 Amazon AWS 2018년

디지털 교과서 플랫폼 서비스 클라우드 G-Cloud 2018년

PaaS 환경

온라인 콘서트 동시 접속 100만명 지원 Cocktail Cloud 2022년

Life Platform 프로젝트 WAS 모니터링 솔루션 OpenShift 2018년

온-나라 문서 2.0 확산 및 고도화 OpenShift 2018년

SET 시스템 PaaS 플랫폼 SDS PaaS 2017년

PaaS IT 모니터링 OpenShift 2017년

오픈소스 환경 머니트레이너 시스템 (계정계, 정보계) RHEL./JBoss 2017년
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미들웨어는 시스템 장애의 관문이자 시작점

• 데이터베이스가 50% 느려진다면 사용자 응답시간은 어떻게 될까요?

• DB 테이블 변경으로 SQL 에서 오류로 인하여 페이지가 오류가 난다면?



[긴급] 비정상 상황 발생 – 대시보드



정상 서비스 상황
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Cocktail APM:: 9 – HTML5
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다양한 운영 환경에서 검증된 APM 제품
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발주처

당면 과제

프로젝트명

나무기술 역할

국내 최초로 Cocktail APM으로
안정화 지원 및 성능 튜닝

나무기술이 성능/장애
해결

한국항공우주산업의 글로벌 경쟁력
확보에 필요한 스마트플랫폼 구축

대규모 PaaS 운영환경에서 검증된 Cocktail APM
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행정안전부 보도 자료

범정부 기반 온-나라 시스템 고도화 착수

클라우드 전환 시 노후 장비 교체 대비

2.6배의 비용 효과 발행

클라우드 온-나라 문서2.0

개념도

온나라 클라우드 APM

성능 테스트

프로젝트명 온-나라 클라우드 문서 2.0

목적
정부부처 20군데와 지방자치단체 약 80군데 등
100만 공무원이 사용하는 문서 결제 시스템

규모 Worker Node 80대 규모

나무기술 역할
PaaS 전문인력 상주와 Cocktail APM으로
성능 관리를 담당하여 안정화 지원

Cocktail APM은 국내 최초, 최다 컨테이너 & 클라우드 환경 지원

행정안전부 - 국가 80여 개 중앙부처 그룹웨어(온-나라) 시스템
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구 분 세부 항목

발생 시점과
주기

관련 이슈

담당자 세부 과정 소요시간

장애
처리
과정

[이슈]10분 이상 문서 작성 후 제출하면 로그인 페이지로 이동
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프로젝트명

목적

규모

나무기술 역할

카드 본인 확인 서비스

상용 WAS를 오픈 소스로 전환

개인신용정보서비스

PaaS 도입

기업CB 구축사업

MSA 기반으로 재개발

마이데이터 신규 구축 사업

API G/W 도입

나무기술과 함께 PaaS 환경을 도입/구축한 서비스

코리아 크레딧 뷰로(KCB) - 클라우드 네이티브 전환
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프로젝트명

목적

규모

나무기술 역할

한국항공우주산업(KAI)

항공기개발센터 전경

스마트 플랫폼 구축 관련 기사

이지경제

스마트 팩토리 플랫폼

구축을 위한 PaaS 환경

스마트 팩토리 플랫폼으로 구축한

KF-21(보라매)

스마트 플랫폼을 위한 PaaS 환경을 나무기술이 구축

한국항공우주산업 (KAI) - 클라우드 인프라 구축



Copyright(C) 2023 나무기술 Co,. Ltd | All Right Reserved

프로젝트명

목적

규모

나무기술 역할

롯데카드, ‘레드햇 포럼 서울 2018’ 

최고 디지털 전환 상 수상
채널계 클라우드 도입 효과 계정계 클라우드 전환 효과

롯데카드 LP 프로젝트

Cocktail APM 도입 완료 보고서

롯데카드의 클라우드 환경 도입 효과

롯데카드 - LP ( Life Platform)
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프로젝트명

목적

규모

나무기술 역할

교육 차관에게 Cocktail APM으로

보고하는 화면

600여대의 서버의 총 1,228개

WAS 모니터링

실제 인스턴스 1,200개

그룹대시보드 모니터링 화면

실시간 Active User를

확인할 수 있는 모니터링 화면

Cocktail APM으로 안정화를 실현한 실제 EBS 방송 화면

한국교육방송공사 - 코로나 대응을 위한 온라인 클래스 시스템
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[장애 발생] = 비정상 상황 발생 그룹 모니터링
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클라우드를 넘어 SaaS 서비스까지 하는 APM 전문기술기업

• 국내 최초로 OpenShift와 Kubernetes 지원, 2021년에는 AWS Cloud 에 Cocktail APM SaaS서비스를 오픈

• SaaS 서비스 구축은 클라우드 네이티브 기술과 보안, 멀티테넌시, 미터링, 데이터 관리 등 높은 수준의 기술들을 구현

AWS Cloud에서 SaaS 클라우드로 서비스 중인 Cocktail APM

삼성SDS 클라우드에 Cocktail APM 등록

Cocktail APM클라우드 콘솔홈페이지
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• Cloud, OS, WAS, DBMS , 프레임웍 등 오픈소스S/W 와 상용 S/W 넘어 다양하게 지원 할 수 있어야 합니다.

• OpenShift(Kubernetes)와 클라우드 환경에 검증된 APM 제품인지 확인 필요합니다.

클라우드 환경에서 다양한 제품과의 호환성 검증



핵심은 Application !!!! APM
(Application Performance Management)
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가상화 VS 컨테이너 비교 – 비용적인 측면

• 가상화 대비 Guest OS 유지보수, 라이선스, 관리비용 제거

• 서버 접근제어를 비롯한 보안 솔루션 제거
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Legacy 시스템 구축 vs 클라우드 네이티브 구축

• 물리서버나 가상화 형태로 WEB/WAS/DB 3 티어로 구축
• Guest OS에 따른 OS 라이선스 이슈와 보안 솔루션 구매 비용 발생

• 애플리케이션에 필요한 S/W만 컨테이너로 배포
• 클라우드 네이티브로 전환, DevOps, CD/CD 기반
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머신 중심에서 애플리케이션 중심 인프라로 변화

• 컨테이너화는 데이터 센터를 머신 중심에서 애플리케이션 중심으로 전환

• 개발자와 운영팀에게 서버와 운영 환경에 대한 세부 사항을 추상화

• 운영 중인 애플리케이션과 개발자에 미치는 영향을 최소화하면서

새로운 하드웨어 또는 운영 환경을 업그레이드하여 인프라팀에게 유연성을 제공

• 서버의 CPU와 메모리 정보 뿐만 아니라 애플리케이션과 관련한 매트릭을 연결하여 오토 스케일링

Machine Centric 

Infrastructure

Application Centric 

Infrastructure
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애플리케이션 중심 인프라 스트럭처에서 모니터링

• PaaS는 Application 중심의 모니터링

• IaaS는 인프라 중심의 모니터링

Infrastructure-as-a-Service
(IaaS)

Application

Runtime

Middleware

O/S

Virtualization

Servers

Storage

Network

Platform-as-a-Service
(PaaS)

Application

Runtime

Middleware

O/S

Container

Servers

Storage

Network

System Monitoring

Legacy APM

System Monitoring
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클라우드 전환에 따른 APM 요구사항의 변화

해야 합니다.

• WAS는 물론 컨테이너 모니터링

• 자동장애복구/자동 확장 축소

모니터링 정보 제공

• 폐기된 컨테이너 정보 제공

• OpenShift 관리 정보와의 통합

새롭게 추가된 APM 조건
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클라우드에서 APM 요구사항과 제품 비교

컨테이너형 APM

컨테이너형 APM세부 항목기존 APM

기존 APM
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어떤 것이 상식적인 아키텍처로 보이시나요?

29
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PaaS 환경에서 Cocktail APM이 필요한 이유는?

• Docker 환경은 가상 OS환경이기 때문에 시스템 리소스 관리가 어려움

• 유동 IP이며, 멀티캐스트를 지원하지 않는 환경
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Cocktail APM 차별성

미들웨어
전문기술기업

오픈소스에
최적화된 APM

PaaS 지원 APM
시장 점유율 1위

AWS 환경에
최적화된 APM

컨테이너 환경에
최적화된 APM

WebSocket을 통한
포트 사용 최소화

아마존 클라우드/
컨테이너 환경에서
오토스케일링 지원



머신러닝 기반 장애 경고 알람

고려사항

방안



고려사항

방안

온라인 장애분석서비스(퀵서비스) 제공



사용자 관점의 주기적인 서비스 품질점검 서비스

고려사항

방안



대규모 클라우드 모니터링 기능 (그룹 대시보드)

고려사항

방안



멀티 애플리케이션 운영 환경에서 클라우드 모니터링

고려사항

방안



클라우드 장애관리와 성능상의 특화기능

고려사항

방안



컨테이너 환경 미터링 및 과금 모듈(tachoMeter)



SLA 모니터링 기능



컨테이너 환경에서 필요한 모니터링 방안



클라우드에서 APM 요구사항과 제품 비교



클라우드 관리도구와 통합된 모니터링 지원

Jbossweb53-tomcat9-cocktailapm-3

Jbossweb53-tomcat9-cocktailapm-3-rn49s:

Jbossweb53-tomcat9-cocktailapm-3-6t5qt:

Jbossweb53-tomcat9-cocktailapm-3-fzlsc:

Jbossweb53-tomcat9-cocktailapm-3-wmft4:
Jbossweb53-tomcat9-cocktailapm-3-wp48s:

Jbossweb53-tomcat9-cocktailapm-3-rn49s:

Jbossweb53-tomcat9-cocktailapm-3-6t5qt:

Jbossweb53-tomcat9-cocktailapm-3-fzlsc:

Jbossweb53-tomcat9-cocktailapm-3-wmft4:
Jbossweb53-tomcat9-cocktailapm-3-wp48s:

Jbossweb53-tomcat9-cocktailapm-3-rn49s:

Jbossweb53-tomcat9-cocktailapm-3-6t5qt:

Jbossweb53-tomcat9-cocktailapm-3-fzlsc:

Jbossweb53-tomcat9-cocktailapm-3-wmft4:
Jbossweb53-tomcat9-cocktailapm-3-wp48s:

Jbossweb53-tomcat9-cocktailapm-3-rn49s

Jbossweb53-tomcat9-cocktailapm-3-6t5qt

Jbossweb53-tomcat9-cocktailapm-3-fzlsc

Jbossweb53-tomcat9-cocktailapm-3-wmft4

Jbossweb53-tomcat9-cocktailapm-3-wp48s

Jbossweb53-tomcat9-cocktailapm-3-rn49s

Jbossweb53-tomcat9-cocktailapm-3-6t5qt

Jbossweb53-tomcat9-cocktailapm-3-fzlsc

Jbossweb53-tomcat9-cocktailapm-3-wmft4

Jbossweb53-tomcat9-cocktailapm-3-wp48s

Jbossweb53-tomcat9-cocktailapm



클라우드 환경에서 다양한 제품과의 호환성 검증



컨테이너 환경의 APM 모니터링 구축 방법



대규모 통합 모니터링 방안, Cocktail APM 대시보드

문제점 개선점

상암

충북도청

포항시청

전남도청

온나라
유지보수 사업단

강릉시청

• 지자체 장애 발생 알림 이후의 수동적인 모니터링
• 각 지자체 APM 확인에 계정, IP 확인 등 불필요한 작업
• 지자체 장애 발생 시 유지보수 사업단에서 즉각 확인 불가
• 정상 운영시에도 지자체별 모니터링 운영자 필요

• 유지보수 사업단의 상시 모니터링으로 능동적인 모니터링
• 통합 대시보드로 지자체 APM과 통합 및 접근 연동
• 장애 발생시 유지보수 사업단의 즉각 지자체 APM 모니터링
• 전 지자체 온나라 업무를 유지보수 사업단의 통합 모니터링

충북도청

포항시청

전남도청

온나라
유지보수 사업단

강릉시청

수동적인 모니터링

즉각 확인 불가

지자체 APM 별도 접속
능동적인 모니터링

통합 접근 방안

즉각 모니터링



Cocktail APM 대시보드 통합 모니터링 주요 특징

JVM Metric

Application Metric

전국 148곳의 지자체 APM

한 눈에 확인 가능
모니터링 데이터 통합

전국 148곳의 지자체 APM

System Metric

Container Metric

전국 148곳의 지자체 APM

지자체 APM즉각 접근

충북도청 충남도청

세종시청 계룡시청

마포구청 성남시청

경기도청영등포구청

지자체별 그룹 관리수도권 충청권



Cocktail APM H-MAP 통합 대시보드

Cocktail APM 일반 통합 대시보드

Cocktail APM 3D 통합 대시보드

Cocktail APM 대시보드 주요 기능

• 인스턴스별 느린 트랜잭션 확인 가능
• 인스턴스 종료 시 알림 기능
• 그룹의 트랜잭션 처리에 따라 배경색 변경
• Cocktail APM H-MAP 통합 대시보드

• 지자체별 애플리케이션 모니터링 지표 확인 가능
• 그룹의 전체 트랜잭션의 상태 확인 가능
• 그룹의 트랜잭션 처리에 따라 배경색 변경
• Cocktail APM 일반 통합 대시보드

• 전국 단위의 느린 트랜잭션 현황 파악 가능
• 느려진 그룹으로 화면 자동 전환
• 트랜잭션 처리에 따라 직관적으로 파악 가능
• Cocktail APM 3D 대시보드



정상 상태의 서비스를

지자체 운영자가 모니터링하고 계신가요?

Cocktail APM 대시보드 도입 효과

장애 발생을 즉각적인 혹은 미리 인지하지 못하는

수동적인 모니터링을 하고 계신가요?

지자체 장애 시

모니터링 시스템의 활용에 어려움이 있으신가요?

지자체의 업무가 느려지거나 장애가 발생했을 시 증상 설명 등

기술지원 요청에 어려움이 있으신가요?

온나라 유지보수 사업단의 통합 모니터링으로

지자체 운영자의 업무 효율성 증대

통합 모니터링으로 장애 인지에 대한

즉각적이고 능동적인 대응

온나라 유지보수 사업단의

전문적인 모니터링 엔지니어 지원 용이

온나라 유지보수 사업단이 각 지자체 APM에
손쉽게 접근하여 문제 확인 가능

왜? Cocktail APM인가?

클라우드 환경에 최적화된
Cocktail APM 모니터링으로
애플리케이션 완벽 운영!

클라우드 네이티브와하이브리드 환경에 최적화된 Cocktail APM

클라우드 상의 모든 앱들을
Cocktail APM과 함께 안전하게 운영하세요.



Cocktail APM 주요 Screen Shot
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컨테이너 지원 - 클라우드 관리도구와 통합된 모니터링 지원
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1. 실시간 대시보드
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2. 개별 트랜잭션 응답 시간 분포도
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3. 동시접속 사용자 실시간 모니터링
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4. 업무별 애플리케이션 그룹핑 기능
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5. 성능 저하 애플리케이션 메소드 레벨 Trace 기능
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6. DB 및 외부연계 구간 응답시간에 대한 상세 분석
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7. 시간별, 일별 방문자수 측정기능
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8. CPU 병목에 대한 추적 기능
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9. WAS의 CPU/메모리 자원 모니터링
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10. 트랜잭션 및 쿼리별 호출 건 수/응답 시간 등 상세 통계 제공
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11. 애플리케이션별 SQL 처리 상태/응답 시간 모니터링 기능
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12. 개별 응답 시간 분포 그래프 기능 제공
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13. 전체 에이전트 목록 및 활성화 상태 모니터링
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14. 응답 시간 분포도 모니터링
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알람 설정 및 이메일/SMS 연계 기능
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애플리케이션 부하량 제어 기능
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비정상 쓰레드 강제 종료 기능
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개별 트랜잭션 통계 분석 기능
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보고서 생성 기능
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성능 통계 데이터 추출 기능
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컨테이너 기반 모니터링 기능
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3 3

컨테이너 환경 에이전트 관리 방안
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확장 가능한 수집 서버 아키텍처
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User WAS Container Hardware

Standard Hardware
OpenStack Shared Services

Networking StorageCompute

클라우드 환경에 최적화된 APM
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서비스 안정화 및 기술지원
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APM 사용자 온라인 매뉴얼

Cocktail APM Docs
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Google Analytics 방식의 사용자 통계 적용

Cocktail APM

Cocktail APM
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마이크로 서비스(MSA) 호출 추적 기능 (1/2)
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마이크로 서비스(MSA) 호출 추적 기능 (2/2)



Copyright(C) 2023 나무기술 Co,. Ltd | All Right Reserved

사용자 정의 대시보드 기능 지원
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빠른 인스턴스 검색 기능 제공
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실행 중인 트랜잭션에 대한 모니터링 및 제어 기능
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Spring Boot의 기본 Datasource인 HikariCP 모니터링

LDAP/Active Directory과 연동한 로그인 기능 제공

LDAP 연동 로그인, Java 11,  Spring Boot 지원





Auto Pilot with Containers

• 시스템 별 피크 타임에 맞추어 시스템을 Auto Scaling
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차세대 나라 통계 - Peak 시점 별 자동 자원 할당 활용 예시

• 관리자의 개입 없이 시스템 사용량에 따라 자동으로 확장/축소

• 한정된 서버 자원을 Peak 시점에 따라 효율적으로 배분하여 사용 가능

• Peak 시점이 다른 통계조사에 대해 사람의 개입 없이 자동자원할당이 가능
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DEMO - 자동 자원 할당 테스트 시나리오

• 자동 자원 할당(Auto Scaling) 지원 환경과 미지원 환경을 Cocktail APM을 사용하여 비교

• Peak 시점이 다른 통계조사에 대해 사람의 개입 없이 자동 자원 할당이 가능한 지 테스트

• 비교를 위해 동일한 샘플 애플리케이션으로 동일한 부하로 테스트

89

▸ 부하 테스트 도구 : JMeter v5.2

▸ 부하 테스트 방법 :  400 가상 유저, Ramp Up 5분, 5분간 부하 유지

▸ 인스턴스 개수 : T-01 : 5개, T-02~T-03 : 5 ~ 10개 Auto Scaling 설정
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T-01 : 인스턴스 개수 한정된 환경 (기존 나라 통계)

• 부하에 따른 컨테이너 자동확장으로 응답시간 보장과 TPS 증가

90
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T-02 : 전국사업체조사 Peak일 때
자동부하분산 환경 부하테스트

• 부하에 따른 컨테이너 자동확장으로 응답시간 보장과 TPS 증가

91
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T-03 : 초중고 사교육비조사 Peak일 때
자동부하분산 환경 부하테스트

• 부하에 따른 컨테이너 자동확장으로 응답시간 보장과 TPS 증가

92
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DEMO - 부하 테스트 결과 비교

• 기존환경과 비교하여 자동자원할당이 되는 환경이 1.7 배 많은 양을 처리하며, 평균 응답 시간이 2.5 배 빠름

• Peak 시점이 다른 통계조사에 대해 별도 개입없이 자동 자원 할당이 가능함을 확인
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클라우드 네이티브 특징

• 클라우드 네이티브는 작고, 가볍고 손쉽게 배포

• 클라우드 환경에서의 →서비스 배포는 전 세계에 한번의 클릭으로 애플리케이션 배포

→ 전 세계를 상대로 서비스 가능
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하이브리드 클라우드 데모 – 사용자 증가 자동 확장

• 하이브리드 클라우드로 운영되는 포탈을 접속하는데 자동확장이 필요한 사용자 폭주상태를 가정

• 내부 클라우드와 외부 클라우드에 모두 동일한 홈페이지 서비스를 하고 프라이빗 30% vs 퍼블릭 70%로 운영 중
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하이브리드 클라우드 데모 – 전자정부 F/W 포탈에 대한 글로벌 서버 부하 분산

• GSLB(Global Server Load Balancing)을 통한

업무 부하 분산 데모

• 전자정부 F/W 포탈 서비스를

내부와 외부 클라우드에서 동시 운영
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하이브리드 클라우드 데모 – 자동 확장 이전

98

Public CloudPrivate Cloud
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하이브리드 클라우드 데모 – 자동 확장 이후

99 99

Public CloudPrivate Cloud
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하이브리드 클라우드 데모 – Active Active DR

• 하이브리드 클라우드로 운영되는 포탈을 접속하는데 자동확장이 필요한 사용자 폭주상태를 가정

• 내부 클라우드과 외부 클라우드에 모두 동일한 홈페이지 서비스를 하고 프라이빗 30% vs 퍼블릿 70% 로 운영 중
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하이브리드 클라우드 데모 – 장애 발생 이전 Active-Active GSLB

101

Public CloudPrivate Cloud



Copyright(C) 2023 나무기술 Co,. Ltd | All Right Reserved

하이브리드 클라우드 데모 – Public Cloud에서 부하에 따른 자동 확장

102

Public CloudPrivate Cloud
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